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Plano de Continuidade de Negdcios

Objetivo

Esse documento visa descrever os processos da Spectra Investimentos Ltda. (“Spectra”
ou “Gestora”) frente a eventos que impegam temporariamente a continuidade de suas
atividades. Em razdo do carater confidencial que a atividade da Spectra esta sujeita, esse

documento ird descrever de forma sucinta os processos de contingéncia.

Introducao

O Plano de Continuidade de Negbcios é o desenvolvimento preventivo de um conjunto
de estratégias e planos de acdo de maneira a garantir que os servicos essenciais a
Spectra sejam devidamente identificados e preservados apds a ocorréncia de uma

contingéncia.

Os itens que devem ser observados em um plano de continuidade de negdcios:

e Avaliagdo dos riscos;

e Andlise de impacto dos negdcios;

e Respostas e operagdes em casos de emergéncia;

e Consciéncia e Programas de treinamento de implementacgao;
e Manter e dar suporte ao Plano de continuidade de negdcios.

A gestdo e organizacdo do projeto de contingéncia estdo sob a gestdo e supervisao do
Sr. Rafael Hondrio Bassani, que é responsavel, dentre outras areas, pela area de Tl e

OperacoOes da Spectra.

Avaliacdo dos riscos

Avaliacdo do conjunto de cenarios e eventos mais provaveis que podem afetar a Spectra
e suas instalagdes sejam nas hipdteses de interrupcdes ou de desastres. Os eventos

provaveis para a operacdo do plano de continuidade de negdcios sdo: acesso proibido
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ao edificio em razdo de acidentes, desastre com o edificio, mau funcionamento de

hardware ou software, ou por razdes de caso fortuito ou for¢ca maior (desastre natural).

Andlise de impacto dos negdcios

Em todos os casos mais provaveis identificados na Avaliagdo de Risco, a Spectra estara

apta a retomar suas atividades em poucos minutos, uma vez que:

1)

2)

3)

4)

5)

Todos os arquivos recebidos fisicamente sdo digitalizados e, em seguida,
armazenados no servidor na nuvem (Microsoft 365 — Teams). As vias fisicas ou
sdo descartadas ap0ds serem destruidas ou sdo armazenadas em arquivo morto
na sede da gestora.

Todos os colaboradores possuem contas individuais no Microsoft 365 com
backup completo dos arquivos em seus computadores. Todos os usuarios sdo
backupeados através de sistema Veem Backup, que garante em tempo real a
copia exata de todos os usudrios, permitindo a restauracdo completa do
computador de um colaborador em minutos em uma nova maquina.

Todos os usudrios possuem acessos remotos individuais monitorados para todos
0s arquivos que sao abertos a cada um, o acesso com grande volume de dados é
feito exclusivamente via as mdquinas da Spectra, todas devidamente
monitoradas para evitar qualquer tipo de vazamento em massa de arquivos.
Também possuem acesso por senha/usuario individual ao sistema Team online,
web version, que permite trabalho versatil em situacGes extremas.

Nossos telefones sdo VolP (Voice over Internet Protocol) e possuem conexao
através de um PABX virtual. Este formato nos da flexibilidade para configurar o
telefone em qualquer computador, tablet ou smartphone que possua acesso a
internet. Atualmente todos os diretores e colaboradores possuem um acesso
backup em seus celulares.

Os e-mails da Spectra estao hospedados na nuvem em sistema contratado direto

com Google (Google Suites), que permite flexibilidade de acesso. Todos os e-
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mails podem ser visualizados de qualquer computador, tablet ou smartphone
gue possua acesso a internet.
6) Todos os diretores e colaboradores possuem notebooks, o que facilita o

deslocamento em caso de necessidade.

Com isso, é possivel reestabelecer a operacdo da empresa em qualquer lugar do mundo

de forma praticamente instantanea.

Respostas e operacoes em casos de emergéncia

Na ocorréncia de qualquer evento identificado por esta politica, cada colaborador
deverd acessar de um local remoto, em um terminal terceiro ou através de seu notebook
disponibilizado pela Spectra, sua conta de e-mail e o telefone instalado como backup em
seu smartphone. Através de suas contas Microsoft 365, terdo acesso aos dados da

companhia via sistema monitorado.
Conseguimos reestabelecer o fluxo de trabalho em poucos instantes, através de
qualquer local com acesso a internet e um dispositivo (celular, tablet, notebook ou

desktop).

Consciéncia e Programas de treinamento de implementacao

Cada colaborador toma ciéncia do plano de contingéncia definido nesta politica no
momento em que se inicia o vinculo com a Spectra, sendo todos os detalhes e
guestionamentos respondidos no momento de seu ingresso. Neste instante ele ganha
acesso aos softwares utilizados pelagdda Spectra no seu smartphone, que é
supervisionado pelos diretores para que abusos sejam evitados, e passa a deter um

computador pessoal que possibilita o trabalho remoto quando necessario.

Manter e dar suporte ao plano de continuidade de negdcios
E dever do Diretor responsavel por esta politica manter o bom funcionamento de todos

os itens de contingéncia descritos acima. Ndo obstante, todos os colaboradores e

diretores devem reportar continuamente qualquer mau funcionamento
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emdeterminadas aplicagbes para que tudo seja ajustado e sempre esteja pronto para
ser utilizado em casos extremos. Todos os softwares utilizados sdo constantemente
testados e novos prestadores de servico analisados para sempre estarmos na fronteira

da tecnologia disponivel que possibilite a minimizagdo de impactos em casos extremos.
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